»Bezpieczefistwo w sieci” - artykul przygotowany
w ramach dotacji celowej dla Powiatu Wieruszowskiego.

Omawiajac temat bezpieczenstwa w sieci musimy =zastanowi¢ sie nad
wszystkimi czyhajacymi na uzytkownika niebezpieczenstwami. W ponizszym
artykule przedstawimy Panstwu podstawowe zagrozenia, oraz sposoby jak je
rozpoznac i prawidlowo na nie zareagowac, tak aby to bezpieczenstwo sobie
zapewnic.

Podstawowe oszustwa w sieci to ,spam” i ,phishing” — masowe rozsylanie
wiadomosci email i ,Jowienie nas na wedke” oszustow wyludzajacych dane.

Celem takich wiadomosci jest uzyskanie dostepuo kont uzytkownikow lub
do ich numerow kart ptatniczych, wyludzenie pieniedzy, kradziez tozsamosci.

Przedstawie kilka najpopularniejszych obecnie sposobow dokonywania tych
oszustw.

1. Falszywe powiadomienia dotyczace mediow spolecznosciowych
Na naszej skrzynce lub komunikatorze pojawiaja sie :

- falszywe wiadomosci od znajomych,

- powiadomienia o umieszczeniu Waszego zdjecia 1 koniecznosci
potwierdzenia tego umieszczenia,

- informacje majace wzbudzi¢ strach, obawe — np. o zauwazeniu podejrzanej
aktywnosci na portalu

Pojawia sie link do klikniecia.

Po kliknieciu w link pojawia sie¢ strona do ztludzenia przypominajaca strone
nam znajoma np. portalu internetowego — pojawiaja sie okienka w ktorych
powinniSmy wpisac login i hasto.

My wpisujemy — a oszusci juz nimi dysponuja.

Tym sposobem sami podajemy oszustom nasze dane, ktore pozwalaja przejac
posiadane przez nas na rachunkach pieniadze lub przeja¢ wirtualna
tozsamos§é, co posrednio moze prowadzi¢ rowniez do utraty pieniedzy,
a takze moze narazi¢ ofiare oszusta na utrate dobr osobistych, chocby
dobrego imienia itp.

Jezeli zdazymy sie zorientowac — jedynym ,ratunkiem” jest jak najszybsza
zmiana hasetl w prawdziwym portalu.



2. Falszywe powiadomienia 2z popularnych serwisow i od
sprzedawcow

W tym oszustwie pojawia sie spam, czyli rozsylanie masowo e-maili,
ktore dotycza m.in. :

e sklepow internetowych,

e uslug transportowe ( popularne byly informacje o linkach do przesytki
kurierskiej, o koniecznosci doptaty faktury za taka przesylike)

e strony umozliwiajace rezerwacje — np. ustug hotelowych

e platformy multimedialne

e strony z ofertami pracy i innych ustug internetowych

System dziala kazdorazowo tak samo — dla przecietnego uzytkownika strona
jest nieodréznialna od oryginalnej, proszeni jesteSmy o login i hasto i tym
samym dajemy przestepcom narzedzie do tego zeby mogli nas okrasc.

Pojawiaja sie faktury z mozliwoscig oplaty — np. faktury za telefon
komorkowy - trzeba kazdorazowo sprawdzi¢ czy wiadomosc¢ pochodzi od
naszego dostawcy ustug. Gdy dochodzi do przekierowania na strone banku
nalezy sprawdzi¢ czy polaczenie jest szyfrowane ( czy znajduje sie klodka
przed adresem strony).

3. Wyludzanie danych bankowych

W tym przestepstwie celowniku jest Wasz rachunek bankowy i powigzane
z nim karty bankowe a w efekcie pozbawienie Was sSrodkow na tym
rachunku.

Pojawia sie falszywa wiadomos¢, tudzaco podobna do wiadomosci
oryginalnejz banku.

Rowniez w tym przypadku wiadomos¢ ta ma wzbudzi¢c w nas obawe -
tematyka dotyczy podejrzanej aktywnosci na koncie, podejrzanej transakcji
karta, koniecznoscia potwierdzenia tozsamosci.

Znowu proszeni jesteSmy o podanie naszych danych numeru karty, numeru
CVV/CVC, daty waznosci karty. Podanie tych danych jest rownoznaczne



z podaniem danych do naszych finansoéw zlodziejom, to tak jakbysmy dali
zlodziejowi klucz do naszego domu.

4. Oszustwo na dziedzica, ,nigeryjskiego ksiecia”, na spadek

W tym rodzaju przestepstwa otrzymujemy e-mail 2z obietnica zdobycia
fortuny od krewnego lub prawnika dzialajacych w imieniu zmarlego
milionera w zamian za dokonanie ,drobnej” ptatnosci z gory, za czynnosci
kancelaryjne.

W mojej ocenie oszustwo to jest latwiejsze do rozpoznania, poniewaz tresc
samego pisma nie jest bardzo wiarygodna. Z reguly wiemy czy wsrod
krewnym mamy bogatych zagranicznych krewnych, e-maile napisane sa
jezykiem nie do konca poprawnym gramatyczne.

W celu odebrania spadku, najpierw nalezy tym ,prawnikom wystac
szczegolowe informacje na swoj temat (informacje odnosnie paszportu,
danych konta itp.) oraz ,niewielka kwote” na zatatwienie formalnosci.

Skutek — najmniejszy i najltagodniejszy to przepadek wplaconej kwoty.

Niestety im wiecej danych ujawniamy tym wicksze niebezpieczenstwo ze
zakres przestepstwa bedzie wiekszy i bardziej dla nas dotkliwy.

5. Oszustwo z oferta atrakcyjnej pracy

Oszustwo to polega na przestaniu na adres e-mail oferty bardzo atrakcyjne;j
pracy. Sprawcy zazwyczaj oferuja wysokie wynagrodzenia lub proponujq
prace nie wymagajaca od przysztych ,pracownikow” duzego wysitku. Oferty
pracy przychodza na adresy e-mailowe w postaci spamu lub ogloszen, itp.
Ofiara wysyla swoje CV, kopie dokumentow tozsamosci, numer swojego
konta bankowego i telefon kontaktowy.

Pracodawca oferuje atrakcyjna prace, ofiara przechodzi proces rekrutacji
i otrzymuje wymarzona prace, najczesciej za granica. Dalej pracodawca prosi
jedynie o ,wplacenie niewielkiej kwoty” np. na zakup biletu lotniczego,
wykupienie wizy, pozwolenia na prace czy optacenia wynajetego mieszkania.
Po wptaceniu pieniedzy oczywiScie mozna si¢ z nimi pozegnac, poniewaz na
tym konczy sie kontakt z ,pracodawca”.

6. Falszywe oferty sprzedazy

Na czym polega takie oszustwo ?

NajczesSciej oszusSci zamieszczaja bardzo atrakcyjna finansowo oferte
sprzedazy np. samochodu, sprzetu komputerowego, powystawowego,

drogiego aparatu fotograficznego na portalu aukcyjnym. Ofiara kontaktuje
sie z oszustem w celu dokonania zakupu. Odbior osobisty nie jest mozliwy,



a oszust przesyla jedynie zdjecia i informuje ofiare Zze przebywa wtasnie za
granicq i zalezy mu na szybkiej sprzedazy.

Gdy ofiara sie¢ waha, zeby sie uwiarygodni¢ swoje dzialaniaoszust proponuje
dokonanie transakcji poprzez ,zaufana firme posredniczaca”. Firma ta ma
gwarantowa¢ dostawe do klienta. Gdy probujemy sprawdzi¢ taka firme
i wchodzimy na jej strone wszystko wyglada bardzo wiarygodnie, i solidnie.
A na stronie jest duzo pozytywnych opinii. Niestety wszystko to jest
przygotowane przez sprawcow jako dekoracja do oszustwa.

Ofiara wysyta pieniadze i na tym kontakt sie urywa.
7. Naruszenie praw autorskich

Forma zagrozenia bezpieczenstwa w sieci moze byC rowniez naruszenie
naszych dobr autorskich godnie z ustawa przedmiotem prawa autorskiego
jest kazdy przejaw dziatalnosci tworczej o indywidualnym charakterze,
ustalony w jakiejkolwiek postaci, niezaleznie od swojej wartosci,
przeznaczenia i sposobu wyrazenia.

Naruszenie tych praw ukrywa sie¢ najczesciej pod popularnym pojeciem
spiractwa” i zagrozone jest zarowno od strony prawa karnego jak i prawa
cywilnego ( mozliwos¢ dochodzenia odszkodowania).

Jak sie zachowaé gdy zdarzaja sie takie sytuacjePJak sie¢ zachowac po
otrzymaniu oszukanczego e-maila?

e Gdy otrzymasz wiadomos¢ e-mail z powiadomieniem od jakiejs firmy
czy serwisu, sprawdz, czy zostala ona wystana z poprawnego adresu.

e Jezeli np. bank potrzebuje od nas danych i mamy watpliwos¢ co do
nadawcy tej watpliwosci mozna do banku po6js¢ lub zadzwonic
1 wyjasni¢ sprawe — czesto wtedy dowiadujemy sie, ze bank nie wysylat
do nas zadnych wiadomosci

e Gdy klikniesz lacze w takiej wiadomosci, upewnij sie, ze przechodzisz
na prawdziwa strone, a nie specjalnie spreparowana.

e Najlepiej usunac podejrzane wiadomosc¢ nie otwierajac.

« Pamietacie wlasSciwie zadna z legalnie funkcjonujacych firm, czy
bankow, nie zada podawania takich informacji droga e-mail !

Jak rozpoznawac cyberoszustwa i jak reagowaé?

¢ Wyludzenie danych do rachunku bankowego - karty platniczej -
nalezy jak najszybciej zastrzec dane w banku, zmieni¢ hasla do
rachunku , uruchomic ,alert kredytowy” ktory zabezpieczy nas przed
zaciagnieciem pozyczki przez oszusta na nasze dane -— jezeli zrobimy
to szybko jest szansa na zabezpieczenie.

Prosze pamietac, ze w przypadku jezeli dobrowolnie udostepnimy komus
nasze dane do logowania, dane do karty czy PIN, lub otworzymy



podejrzany zalacznik i padniemy ofiara przestepstwa — to najczesciej
odpowiedzialnos¢ banku bedzie calkowicie wylaczona i nie odzyskamy
naszych pieniedzy.

e oszustwa 2zwiazane 2z procesem rekrutacji - Wiasciwie zaden
pracodawca nie wymaga od pracownika wczesniejszej wplaty na jego
konto. Sa pracodawcy oferujacy prace za granica - najczesciej maja
biuro w Polsce, tu przeprowadzaja proces rekrutacji, sa wpisane do
KRS lub Ewidencji Dziatalnosci Gospodarczej

e Oszustwa zwiazane z nabyciem spadku po bogatym krewnym -
gdyby to byla prawda to firma prawnicza bezposrednio sie¢ z Wami
skontaktuje © i przedstawi stosowne dokumenty. Nie nalezy
przekazywac¢ danych osobowych i Srodkow finansowych.

e Z wielka uwaga i ostroznoscia nalezy podchodzi¢ do przesylania
duzych kwot za zakupy przez niezabezpieczone transakcje — sa
serwisy w ktorych transakcje sg ubezpieczone a sprzedawcy sa
zarejestrowani — zaden serwis nie jest w stanie zapewni¢c w 100 %
bezpieczenstwa, jest ono jednak zminimalizowane

e Nie nalezy placi¢ z gory za ,,wielkie okazje” gdy nie macie Panstwo
mozliwosci zweryfikowania kontrahenta, czy chocby obejrzenia towaru
— istnieje duze ryzyko ze takie ukrywanie sie sprzedawcy spowodowane
by¢ moze jego nieuczciwymi zamiarami w transakcji

Co zrobi¢ gdy padniemy ofiara takiego przestepstwa:
- jak najszybciej zmienic hasto ( jezeli jest to jeszcze mozliwe),

- niezwlocznie nalezy zainterweniowa¢ w banku, jak najszybciej zastrzec
karte, zablokowac dostep do rachunku, wlaczyc¢ ,alert kredytowy”

- kazdy ma prawo zlozy¢ zawiadomienie o popelnieniu przestepstwaw
jednostce Policji lub w prokuraturze, najlepiej najblizszej dla miejsca
zamieszkania lub miejsca,w ktorym w danym momencie sie znajduje.

W zaleznosci od kwoty jakiej oszustwo dotyczy moze by¢ ono wykroczeniem
( do 500 z}) lub przestepstwem ( powyzej SO0 zi).

Nalezy zgtaszac¢ wszelkie czyny oszustow, nawet jesli kwota jakiej ono dotyczy
nie jest bardzo duza, dlatego ze tym samym @ zwiekszamy
prawdopodobienstwo ich wykrycia i uniemozliwienia dalszego popelniania
przestepstw.

Ze wzgledu na mozliwos¢ utraty lub zniszczenia danych informatycznych
zawiadomienie o popetlnieniu tego typu przestepstwa, nalezy zlozy¢ mozliwie

w jak najkrotszym czasie od momentu jego ujawnienia.

Nalezy pamietac o zabezpieczeniu dowodow:



- wydrukowac¢ e-mail, link do strony, dane kontaktowe, dokumentacje
potwierdzajaca dokonanie platnosci, im wiecej tych danych mamy
i przekazemy organom Scigania, tym wieksza szansa na ujecie i ukaranie
sprawcy.

Przede wszystkim jednak nalezy w wielka ostroznoscia podchodzi¢ do
wiadomosci otrzymywanych z nieznanych 2zZrédel, do zalacznikow
w nieznanym formacie, do informacji o ,wielkich okazjach” i spadkach po
nieznanych wujkach milionerach.

W przypadku probleméw prawnych, potrzeby pomocy zapraszamy do
korzystania z punktow nieodplatnej pomocy prawnej i nieodplatnego
poradnictwa obywatelskiego.

Na stronie https://darmowapomocprawna.ms.gov.pl/znajduje sie prosta
wyszukiwarka w ktorej znajdziecie Panstwo wszystkie dostepne w Polsce
punkty tej pomocy.



https://darmowapomocprawna.ms.gov.pl/
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